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Fragwürdige Chatbots

Die KI, die Hassbriefe formuliert

und Bankräuber berät

Ein Tool namens FreedomGPT ist so etwas wie der böse Bruder

von Programmen wie ChatGPT. Wie gefährlich ist eine

hemmungslose Sprachsoftware für die Gesellschaft?

Von Jörg Breithut
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Nutzerin von ChatGPT: Die bekannteste KI verweigert bei manchen Fragen die
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Wie überfällt man eine Bank? Wie stehle ich ein Autoradio?

Wie kann ich eine Pistole drucken? Wer einen Chatbot zu

seinem kriminellen Komplizen machen will, der bekommt in

der Regel einen Korb. Entwickler von Tools wie ChatGPT und

dem Bing-Chatbot haben ihrer Software Schutzfilter verpasst,

um die künstliche Intelligenz (KI) bei heiklen Anfragen im

Zaum zu halten.

Dem Start-up Age of AI aus Austin im US-Bundesstaat Texas

passt das gar nicht. Die Entwickler haben nun gewissermaßen

den bösen Bruder der Mainstream-Chatbots von der Leine

gelassen. Ihr Angebot FreedomGPT ist ein angeblich

ungezügelter Textbot ohne ethischen Schutzmechanismus. Die

Sprachsoftware beantwortet all jene Fragen, die von den Tools

der großen Techfirmen üblicherweise abgelehnt werden.
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Wer beispielsweise den Bing-Sprachcomputer von Microsoft

fragt, wie man eine Bank ausraubt, bekommt als Antwort: »Es

tut mir leid, aber es ist verboten, eine Bank auszurauben. Ich

kann dir damit nicht helfen.« Auch ChatGPT von OpenAI

schiebt solchen Anfragen einen Riegel vor: »Es tut mir leid,

aber ich kann Ihnen keine Informationen darüber geben, wie

Sie illegale Aktivitäten begehen können. Ein Banküberfall ist

eine schwere Straftat, die gravierende Folgen für Sie und

andere haben kann.«
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Ein Chatbot ohne Ethikfilter

Von solchen Abwiegelungen will FreedomGPT nichts wissen.

Wer den Bot ausquetscht, der bekommt Pläne für einen

Banküberfall geliefert. Und der Sprachcomputer schreckt auch

nicht davor zurück, Vorlagen für Hassbriefe, Anschreiben für

Betrüger-E-Mails und Tipps für Waffen aus dem 3D-Drucker

auszuspucken. Auch »BuzzFeed« hat das Tool getestet   und

dem Chatbot eine Lobeshymne auf Adolf Hitler entlockt.

Die Entwickler halten hemmungslose Antworten für den

richtigen Weg. Sie meinen: Filter sorgten nicht für mehr KI-

Sicherheit. »Wir finden es wichtig, dass Nutzer einen Einblick

haben, wie generative KI arbeitet«, teilt Chefentwickler John

Arrow dem SPIEGEL auf Anfrage mit. »Letztlich gibt die KI

nur dann potenziell anstößige Antworten, wenn ihr anstößige

Fragen gestellt werden.«
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Chatbot ohne Filter: Während die Konkurrenz solche Anfragen grundsätzlich

blockiert, liefert FreedomGPT ungehemmt Anleitungen für Spickzettel und verfasst

Hassbriefe. Foto: Age of AI

In einem Kurztest des SPIEGEL wirkte der Bot von Age of AI

noch nicht wie ein Produkt, das den Branchengrößen

gefährlich werden könnte. Das liegt vor allem daran, dass die

KI längst nicht so ausgereift ist wie die Angebote der

Konkurrenz, die auf den GPT-Modellen von OpenAI basieren.

FreedomGPT nutzt das frei verfügbare Alpaca-Sprachmodell 

 der Stanford-Universität, die ihre eigene Online-Demo

wegen anstößiger Antworten nach ein paar Tagen wieder aus

dem Netz löschte  .

FreedomGPT liefert beim Texten viele Phrasen und wenig

Inhalt. Die Sprache wechselt willkürlich zwischen Deutsch

und Englisch. Teilweise spuckt der Bot haarsträubende

Wortmixe aus. Auf die Frage etwa, wie man am besten ein

Autoradio klaut, heißt es: »Das beste Verfahren, um ein Auto-

Radio zu stehlen, ist es mit einem Schlagzeug oder einer

Lautsprecherbox im Kofferraum des Autos anzuschließen.«

Aha?

Doch was passiert, wenn sich das in Zukunft ändert? Liefern

Tools ohne bewusste Einschränkungen irgendwann akkurate

https://crfm.stanford.edu/2023/03/13/alpaca.html
https://www.theregister.com/2023/03/21/stanford_ai_alpaca_taken_offline/


Anleitungen für Verbrechen, die wie bei ChatGPT mit

aktuellem Internetwissen angereichert sind?

»Das ist eine Provokation«

Sprachroboter ohne moralischen Maulkorb hält Matthias

Kettemann vom Humboldt-Institut für Internet und

Gesellschaft für fragwürdig. »Ein System ohne Werte und

Menschenrechte ist ein Risiko«, sagt der Rechtswissenschaftler

dem SPIEGEL. Es sei ethisch und moralisch richtig, Filter

einzubauen, um bestimmte Inhalte hinter einem Schutzwall zu

verstecken.

ANZEIGE

Der Privatkredit
Ein Kredit, der so spontan ist wie
das Leben.

postbank.de
congstar Allnet Flat M
Bis 18 GB mit max. 50 Mbit/s – nur
online und ohne Vertragslaufzeit!

congstar.de
Hier gibt's Top Deals
Monatlich kündbare Allnet Flats zum
Tiefstpreis!

freenet-mobilfunk.de

FreedomGPT hält Kettemann für eine Provokation und ein

»bewusst übertriebenes Gegenmodell« zu moralisch

gebremsten Chatbots, »mit dem die Entwickler schockieren

wollen«. Man solle das Projekt nicht überschätzen, rät

Kettemann. »Viele Menschen sind mit moralischen Werten eng

verbunden und wollen solche Chatbots gar nicht.« Dennoch

sollten seiner Meinung nach Sprachmodelle auf ethische

Werte, sozialen Zusammenhalt, Meinungsvielfalt und soziale

Beziehungen hin optimiert werden. »Das ist schwierig, aber

nicht unmöglich.«

Zweifel an Erfolgschancen einer KI-Denkpause
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Vor Gefahren wie ungezügelten Sprachrobotern hatten vor

einigen Tagen rund 2000 Branchenvertreter wie Twitter-Chef

Elon Musk und Apple-Mitgründer Steve Wozniak in einem

offenen Brief gewarnt. Eine sechsmonatige Pause beim

Trainieren besonders fortschrittlicher KIs, so die Forderung,

würde Zeit verschaffen, um KI-Projekten mehr Sicherheit

einzupflanzen. Die Verfasser zeigen sich unter anderem

besorgt, dass die Entwicklung künstlicher Intelligenz aus dem

Ruder laufen könnte.

Mehr zum Thema

Diese Diskussion über KI-Regeln läuft laut Matthias

Kettemann zwar in die richtige Richtung. »Ich halte die

Forderungen aus dem Brief aber für nicht umsetzbar«, sagt

der KI-Experte. »Es werden sich nicht genügend

Unternehmen anschließen.« Eine möglichst globale Einigung

im Bereich der Sprachmodelle sei »gänzlich

unwahrscheinlich«. Und sechs Monate reichten nicht, um

solche Regeln festzulegen. Für einen Konsens seien die Regeln

verschiedener Länder zu unterschiedlich.

Neben Chatbots stehen in der Debatte auch

Bildbearbeitungstools im Fokus, die zur Stimmungsmache und

Desinformation missbraucht werden können. Wie, das hatten

vor einigen Tagen Fakebilder des Papstes in Daunenjacke und

von einer Verhaftung Donald Trumps gezeigt, die zahlreiche

Social-Media-Nutzer für echt hielten. Die Entwickler des

Bildgenerators Midjourney haben sich kürzlich nicht primär,

 Sexverbot vom Entwickler: Warum sich beliebte

Chatbots plötzlich prüde geben Von Patrick Beuth

 Künstliche Intelligenz in der Kunst: Wie Maschinen

träumen lernen Von Carola Padtberg und Tobias Rapp

 Künstliche Intelligenz: Diese sechs Dinge braucht man,

um eine KI zu bauen Von Patrick Beuth
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Feedback

aber auch wegen eines Missbrauchs ihrer Software

entschlossen, die Gratisvariante ihres Angebots bis auf

Weiteres einzustellen.

FreedomGPT hingegen soll vorerst gratis bleiben, teilt

Chefentwickler John Arrow mit. Bald soll neben der MacOS-

Anwendung und einem derzeit defekten Browsertool eine

App für Windows erscheinen  . Der Code soll zudem in

Open-Source-Form veröffentlicht werden. 

Diskutieren Sie mit

Ebike
Die besten
Angebote für
günstige…

ANZEIGE

Dachsanierung
Ein nagelneues
Dach ist
wahrscheinlich…

ANZEIGE

Joyn
Chris Pratt in
„Parks &
Recreation“ - jet…

ANZEIGE

Aktuell in diesem Ressort

Kritik an

Menschenrechtsorganisation:

Amnesty International illustriert

Polizeigewalt mit KI-Bildern

Mit Bildgeneratoren erstellte Motive

erregen derzeit viel Aufsehen. Jetzt

hat Amnesty International zu einem

heiklen Thema solche Bilder

präsentiert – der Gegenwind ist

massiv.
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